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KEIN MUTTERSCHIFF, KEIN PROBLEM:
DATENANALYSE MIT LOKALER KI STÄRKEN
PATR ICK TH IEM | R&D SOFTWARE ENG INEER | TEAM CLOUD INNOVAT ION | CLOUD&HEAT
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▶ Überblick Cloud&Heat Technologies GmbH
▶ Problemstellung, Motivation & Einordnung
▶ LLMs & RAG - Datenanalyse lokal stärken
▶ Ausblick
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Überblick Cloud&Heat
Technologies GmbH
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Wir sind ein ganzheitlich nachhaltiger
Cloud-Service- und -Technologie-Provider aus Dresden
mit dem Ziel, die digitale Souveränität in Deutschland
und Europa zu stärken.

Einsatz von ökonomisch
und ökologisch effizienten
Technologien.

Efficient

Open-Source-
Software zur Stärkung der
digitalen Souveränität.

Open

Infrastrukturen
ganzheitlich ökologisch
nachhaltig gestalten.

Green

Erfahren Sie mehr

Unser
Unternehmen
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CLOUD&HEAT TECHNOLOGIESTACK
DIE BASIS UNSERER PRODUKTE UND SERVICES

Krake
F&E-Projekt zur Orchestrierung von containerisierten Workloads auf verteilten Cloud-Plattformen

Kubernetes
Managed-Kubernetes-Service zum Betrieb von Container-basierten Applikationen

OpenStack
Einsatz des quelloffenen, sicheren de-facto-Standards für Cloud-Infrastrukturen

Yaook
Vollautomatisches und frei verfügbares OpenStack-Lifecycle-Management-Tool

Bare Metal
Zusammenstellung der Hardware-Komponenten (CPU, GPU, RAM, Storage), Konfiguration, Monitoring und Operations

Heißwasserkühlung / Abwärmenutzung
Integration und Betrieb von Direkt-Heißwasser-Kühlungssystemenmit Abwärmenutzung für Heizungszwecke

Technologiestack

Erfahren Sie mehr



Cloud&Heat - Unternehmenspräsentation | 06-2021 6Cloud&Heat | Workshop Machine Learning und Deep Learning | BA Dresden | 06.11.2024

PRODUKT- UND SERVICE-ÜBERSICHT

Erfahren Sie mehr

Cloud Services Digitale Infrastrukturen
Services & Dienstleistungen

Infrastructure as a Service (IaaS)

On-Prem-Komplettlösung

Mit unserem IaaS profitieren Sie von einer

nachhaltigen, open-source-basierten Cloud-

Infrastruktur mit langjährig erprobtem

Betriebskonzept.

Dienstleistungen

Erfahren Sie mehr

Managed Kubernetes

Wir orchestrieren Ihr Kubernetes-Cluster und Sie

können sich auf Ihr Kerngeschäft konzentrieren.

Erfahren Sie mehr

Cloud-Beratung

Als Cloud-Provider geben wir unser Know-how in

passgenauen Beratungs- und Schulungsangeboten

sowie hands-on an Sie weiter.

Erfahren Sie mehr

Cloud&Heat Atlas

Wir stellen Ihnen ein nachhaltiges, digital-souveränes

On-Prem-Komplettpaket für Ihre Machine-Learning

Projekte zur Verfügung.

Erfahren Sie mehr

Cloud&Heat Titan

Mit dem Cloud&Heat Titan bieten wir ein

hochsicheres digitales Komplettpaket für kritische

Infrastrukturen (KRITIS).

Erfahren Sie mehr

Cloud&Heat Onpremix

Wir erweitern Ihre Multi- oder Hybrid-Cloud-

Strategie um eine digital-souveräne On-Prem-

Lösung.

Erfahren Sie mehr

Customized Liquid Cooling Solutions

Unsere Customized Liquid Cooling Solutions

machen Ihren Rechenzentrumsbetrieb

energieeffizienter.

Erfahren Sie mehr

Infrastruktur-Beratung

Wir unterstützen Sie mit unseren Beratungen und

Schulungen bei Planung, Aufbau und Betrieb Ihrer

digitalen Infrastruktur.

Direkt zum
Schulungsangebot
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Problemstellung,
Motivation & Einordnung



Cloud&Heat - Unternehmenspräsentation | 06-2021 8Cloud&Heat | Workshop Machine Learning und Deep Learning | BA Dresden | 06.11.2024

MOTIVATION
KUNDENSPEZIFSCHE LLM-LÖSUNG: AUSGANGSPROBLEM

Ticketsystem
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MOTIVATION
KUNDENSPEZIFSCHE LLM-LÖSUNG: AUSGANGSPROBLEM

Ticketsystem Neue Anfrage

?
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MOTIVATION
KUNDENSPEZIFSCHE LLM-LÖSUNG: AUSGANGSPROBLEM

Ticketsystem Neue Anfrage

? Wie kannman Support-
Mitarbeitende entlasten?

• Support durch:• eigenes Wissen• Recherche
historischer
Supporttickets
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EINORDNUNG
KI, ML UND TIEFE NEURONALE NETZE

Sonnet, D. (2022). Best Practice: Möglichkeiten und Grenzen Neuronaler Netze. In D. Sonnet (Hrsg.), IT kompakt. Neuronale Netze kompakt: Vom Perceptron zum Deep Learning (S. 71–99). Springer Vieweg. https://doi.org/10.1007/978-3-658-29081-8_3Kulkarni, A. (Hrsg.). (2023). Applied generative AI for beginners: Practical knowledge on diffusion models, ChatGPT, and other LLMs. Apress. https://doi.org/10.1007/978-1-4842-9994-4

• Machine Learning: computergestütztes
Erkennen/Lernen von Mustern in Daten

• Deep Learning: Nutzung von tiefen
(sehr komplexen) neuronalen Netzwerken

• Generative KI: spezialisiert für die Erstellung
“neuer” Inhalte

• Large Language Models: generatives DL
spezialisiert auf Natural Language Tasks -
basierend auf Transformer Modellen

https://doi.org/10.1007/978-3-658-29081-8_3
https://doi.org/10.1007/978-3-658-29081-8_3
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The evolutionary tree of
modern LLMs:
https://arxiv.org/abs/2304.1
3712

https://arxiv.org/abs/2304.13712
https://arxiv.org/abs/2304.13712
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LLMs & RAG - Datenanalyse
lokal stärken
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LLMS “LOKAL”NUTZEN

Was bedeuted “LLMs lokal nutzen”?• entweder lokal auf dem eigenen Rechner

• oder lokal als self hosted oder managed Dienst z.B. bei einem deutschen Cloud-Anbieter

—> in beiden Fällen nicht bei den Big Playern aka OpenAI, Google, Anthropic etc.
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LLMS “LOKAL”NUTZEN

Warum?

• Möglichkeit zur Spezialisierung der Modelle, je nach Zielanwendung

• Security/Datenschutz• mehr Kontrolle über eigene Daten, gerade in Unternehmen, DSGVO• flexiblere Umsetzung/Gestaltung von Cyber Security Maßnahmen

• Kein Vendor Lock

• Kosten• initial recht hoch, langfristig niedrig

Was bedeuted “LLMs lokal nutzen”?• entweder lokal auf dem eigenen Rechner

• oder lokal als self hosted oder managed Dienst z.B. bei einem deutschen Cloud-Anbieter

—> in beiden Fällen nicht bei den Big Playern aka OpenAI, Google, Anthropic etc.
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LLMS “LOKAL”NUTZEN
OPEN SOURCE LLMS ALS SCHLÜSSEL

https://www.robertfreund.de/blog/2024/09/07/kuenstliche-intelligenz-warum-sollten-forscher-besser-offene-large-language-models-llm-nutzen/

• Grundlage dafür:• Open Source LLMs

• ChatGPT wird nach wie vor am
Meisten genutzt

• Aber:• Open Source Modelle werden
immer besser

• Open Source Modelle werden
immer häufiger eingesetzt

• Beispiele:• Llama 1-3 - Meta• BERT - Google• Mixtral - Mistral AI

https://www.robertfreund.de/blog/2024/09/07/kuenstliche-intelligenz-warum-sollten-forscher-besser-offene-large-language-models-llm-nutzen/
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LLMS “LOKAL”NUTZEN

Runtime:– Ollama: https://github.com/ollama/ollama

– GPT4All: https://github.com/nomic-ai/gpt4all

– vLLM: https://github.com/vllm-project/vllm

– Jan: https://github.com/janhq/jan

OPEN SOURCE TOOLS FÜR LOKALE LLMS

Framework:– Langchain: https://github.com/langchain-ai

– Llama index: https://github.com/run-llama/llama_index

– Haystack: https://github.com/deepset-ai/haystack

Modelle:– Huggingface: https://huggingface.co/

https://github.com/ollama/ollama
https://github.com/nomic-ai/gpt4all
https://github.com/vllm-project/vllm
https://github.com/janhq/jan
https://github.com/langchain-ai
https://github.com/run-llama/llama_index
https://github.com/deepset-ai/haystack
https://huggingface.co/
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RAG-LLMPROOF-OF-CONCEPT
TECHNISCHE DETAILS

• Framework: Langchain

• Web-GUI: Streamlit

• Datenbank: ElasticSearch

• Runtime: Ollama

• LLM: Mixtral:8x7b-instruct-q3 bzw.
Llama:3.1-70b

• Setup: 2x Nvidia A10 (24GB VRAM )
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RAG-LLMPROOF-OF-CONCEPT
RETRIEVAL AUGMENTEDGENERATION-RAG

RAG
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RAG-LLMPROOF-OF-CONCEPT
RAG-VORTEILE

Vorteile:• Output des LLMs wird nachvollziehbarer

• Halluzinationen können abgemildert werden

• LLM kann zu speziellen Themengebieten faktisch
korrekten Output generieren

• LLM ist aussagefähig zu aktuellen Themen

• Output des LLMs wird „vertrauenswürdiger“
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RAG-LLMPROOF-OF-CONCEPT

MSSQL

Open Search

Logstash
Index1 Index2

Sentence
Transformer
Pipeline

Wird für LLM
genutzt

Erzeugt Vector
Embeddings

Jede Zeile wird ein
Dokument und jede
Spalte wird ein
Dokumentattribut

DATENHALTUNG&INDEXIERUNG



Cloud&Heat - Unternehmenspräsentation | 06-2021 23Cloud&Heat | Workshop Machine Learning und Deep Learning | BA Dresden | 06.11.2024

RAG-LLMPROOF-OF-CONCEPT
ARCHITEKUR
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HERAUSFORDERUNGEN

• Genauigkeit/Zuverlässigkeit• Big Player werden für einige Zeit vermutlich unangefochten sein• Qualität muss der Aufgabe genügen

• Implementierungsaufwand• Open Source heißt nicht wenig Aufwand

• Nachhaltigkeit• Training & Betrieb kosten viel Energie und produzieren viel C02• wir bei C&H versuchen dies mit Abwärmenutzung von
Rechenzentren• und unserem Open Source Tool Krake

• effizientere Modelle wären hilfreich
—> daran muss jedoch geforscht werden
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Ausblick
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AUSBLICK
Wie wird sich die Lage entwickeln?

• Open Source Modelle werden immer besser und zahlreicher
—> damit werden Anwendungsmöglichkeiten gestärkt oder neue
geschaffen

• Release von Llama 4 steht 2025 bevor ( https://t3n.de/news/llama-4-meta-gpu-training-ki-1638672/ )

https://dimensionmarketresearch.com/report/large-language-model-market/

https://t3n.de/news/llama-4-meta-gpu-training-ki-1638672/
https://dimensionmarketresearch.com/report/large-language-model-market/
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AUSBLICK
Was passiert dahingehend bei Cloud&Heat in Zukunft?

—> Exploration weiterer Einsatzszenarien:

• Aufbau eines Open Source LLM-Chatbots für RocketChat

• Unternehmenseigener Coding Assistant, z.B. als Plugin in VSCode oder
PyCharm

• Unternehmens-Wiki, Dokumentationen und andere Dokumente mit
RAG & LLMs durchsuchbar machen

• Unterstützungstool (ähnlich dem PoC) für den technischen Support

• ggf. Produkte/Dienstleistungen

—> Exploration zu Nachhaltigkeitsthemen im Betrieb von LLMs
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Vielen Dank
Fragen?

Bei Interesse an diesen und anderen Themen:

• Kontakt: patrick.thiem@cloudandheat.com

• Krake• https://krake.cloud/• (Gewinner des Sächsischen Digitalpreises 2024 im Bereich Open Source)

• Alasca - Verband für betriebsfähige, offene Cloud-Infrastrukturen e.V.• https://alasca.cloud/

• KI-Veranstaltung am 21. & 22.11.24, organisiert durch KI Netzwerk Dresden• https://ki-dresden.net/ai-insights-saxony-hackathon

https://krake.cloud/
https://alasca.cloud/
https://ki-dresden.net/ai-insights-saxony-hackathon

